Nomor
Sifat
Lampiran
Perihal

FEFIERINTAR RADUFPATEN KUDUS

SEKRETARIAT DAERAH

JI. Simpang Tujuh No. 1 Kudus Kode Pos 59313
Telp. (0291) 435019 Fax : (0291) 439300
Email : pbj.kabkudus@gmail.com Website : ukpbj.kuduskab.go.id

Kudus, 30 Maret 2022

Kepada
033/ #133/0¢-63 /32024 Yth. 1. Kepala Perangkat Daerah
Penting 2. Penyedia Barang/Jasa
E di
Penggunaan TOTP (Time-based KUDUS
One-time Password) bagi Pengguna
SPSE.

Bersama ini disampaikan bahwa sebagai upaya mitigasi risiko

adanya credential leak Aplikasi SPSE pada subdomain
Ipse.kuduskab.go.id, disampaikan hal-hal sebagai berikut :

1. Salah satu pengembangan Aplikasi SPSE v4.5 adalah peningkatan

security yaitu penambahan fitur opsi penggunaan TOTP (2FA) untuk
login Penyedia dan Non Penyedia.

. Fitur TOTP ini digunakan sebagai salah satu upaya peningkatan

standar keamanan yang membutuhkan dua proses verifikasi. Selain
menggunakan User /D dan Password, pengguna waijib menggunakan
Security Code yang di-generate melalui Aplikasi 2FA tersebut. Cara ini
dinilai terjamin keamanannya karena terintegrasi dengan smartphone
pemilik akun. Sehingga kemungkinan akan terjadinya pembajakan
akun dapat ditekan seminimal mungkin.

. Pengguna SPSE cukup melakukan Aktivasi TOTP menggunakan

Smartphone yang sudah dilengkapi dengan Aplikasi 2FA Gratis (SPSE
Authenticator v1.0) yang dapat diunduh melalui Play Store atau

halaman Inaproc.id/unduh.

. Pengaktifan fitur TOTP akan dimulai pada hari Senin tanggal 11 April

2022. Untuk itu, seluruh pengguna Aplikasi SPSE yang terdiri dari
Kepala Unit Pengelola PBJ, Unsur Pelaksana LPSE, Anggota Pokja
Pemilihan, Pejabat Pembuat Komitmen, Pejabat Pengadaan,
Auditor/Aparat Penegak Hukum dan Penyedia Barang/Jasa WAJIB
menggunakan fitur TOTP (enable TOTP) untuk mengakses

Ipse.kuduskab.go.id.

. Adapun User Guide penggunaan fitur TOTP pada Aplikasi SPSE v4.5

CA bagi pengguna SPSE (Penyedia dan Non Penyedia) dapat di lihat
pada https://bit.ly/Penggunaan_TO TP_SPSE_Kudus.

Demikian untuk menjadikan makium dan atas perhatiannya

disampaikan terima kasih.

.40 (Pembing’Utama Madya
NIP- 19690721 199703 1 005

Tembusan Kepada Yth.:
1. Bupati Kudus (sebagai laporan);
2. Asisten Perekonomian dan Pembangunan Sekda Kabupaten Kudus;

3. Arsip.



